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@UALYSGUARD® VULNERABILITY MANAGEMENT

VERZE ENTERPRISE

ZPROVOZNETE RIZENI ZRANITELNOSTI
A RIZIK IS — SLUZBA NA VYZADANI

QualysGuard® Vulnerability Management (VM) automatizuje auditovani
pocitacovych siti a fizeni technickych zranitelnosti ICT infrastruktury v ramci celé
organizace, a to v€etné mapovani sité, prioritizace aktiv, reportovani miry
zranitelnosti a fizeni napravy dle skute¢nych rizik. Diky QualysGuard
Vulnerability Management mohou bezpe&nostni manazeti auditovat, prosazovat
a dokumentovat bezpecénost siti podle internich smérnic a externich regulatornich
pozadavku. Navic neni zapotfebi pofizovat a spravovat Zzadnou specialni
infrastrukturu diky formé software-jako-sluzba (SaaS - Software-as-a-Service).

QualysGuard Vulnerability Management pro velké a rozsahlé organizace
QualysGuard VM umozriuje organizacim efektivni spravu zranitelnosti a kontrolu
nad bezpecnosti jejich IS pomoci centralizovaného reportovani, navrhu
napravnych opatfeni a plného fizeného procesu napravy zranitelnosti za pomoci
tzv. trouble tiketll. QualysGuard poskytuje komplexni reportovani zjisténych
zranitelnosti v€etné ohodnoceni jejich zavaznosti, mozného negativniho dopadu
a stanoveni Ih{ity pro napravu. K tomu je mozné sledovat analyzy trendd

v bezpecénostnich oblastech.

Zivotni cyklus QualysGuard Vulnerability Management
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Vyhody QualysGuard Vulnerability Management:

— Snizeni rizik diky automatické identifikaci zranitelnosti a prioritizaci

napravnych opatfeni zalozené na aktualni urovni rizik.

— Auditovani a testovani ICT bez instalace agentl, vysoké zabezpeceni
auditnich zaznamU proti zménam a jistota, ze budou v souladu s pozadavky

tretich stran.

— SaasS technologie nabizi vyznamné ekonomické vyhody, bez dal8ich
nakladd na lidské zdroje a na potizeni a udrzbu infrastruktury pro testovani

zranitelnosti.

— Velkéa Skalovatelnost, snadnost a pruznost nasazeni je idealni pro velké
a rozsahlé spolecnosti.

— Rychla identifikace, vizualizace a organizace aktiv IS do skupin

a jednotlivych oddéleni usnadriuje jejich spravu.

Qualys ma tisice zakazniki po
celém svété, pokryva vice nez 35
firem z zebticku Fortune Global 100
nejvétsich firem svéta a ma svétové
nejvétsi podil ve FORTUNE 50.

S vice nez 223 testovacimi
zafizenimi instalovanymi v 53
zemich svéta a skenujicimi pres 700
000 systémi ma Qualys nejvétsi
celosvétové feSeni pro Fizeni
zranitelnosti ICT.

€& QualysGuard uéinil auditovani
nasi sité mnohem jednodussi.
DFive jsme se museli dlouze
probirat vysledky a délat mnoho
manualnich analyz k vytvoreni
smyslupinych zprav, které pak
ani nebyly konzistentni.??

Chris Lalonde, Senior Manager of
Information Security
eBay

& & QualysGuard nam umozriuje
spoustét bezpec¢nostni audity
kdykoliv je tfeba, rozpoznat
zranitelnosti ihned, jak jsou
pridany do databaze, a aktivné
pracovat na jejich odstranéni.
To nam pomaha zabezpecit
vSechna pfistupova mista
do sité, prosadit bezpec¢nostni
politiku spolec¢nosti ICI
a dosahnout shody s federalnimi
pozZadavky.??

Paul Simmonds, Director of Global
Information Security
ICI
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— QualysGuard byl dva roky po
sobé vyhodnocen jako Nejlepsi
feSeni pro auditovani a fizeni
zranitelnosti.



Vlastnosti QualysGuard Vulnerability Management:

Centralizované Fizeni technickych
zranitelnosti ICT

— Automatické a centralizované reportovani
distribuovanych skend.

— Spole€na sprava interniho a externiho
(z internetu) skenovani siti.

— Prehledny ovladaci panel (dashboard) pro
vedouci pracovniky.

— Portélové feseni zaloZené na interaktivnim
vyhledavani aktiv.

— Autorizovany pfistup z jakéhokoliv mista.

— Export reportt do formatd HTML, MHT, PDF,
CSV a XML.

Automatizace

— Planovani skeni a mapovani sité.

— Kazdodenni automatické aktualizace databaze
zranitelnosti.

— Automatické generovani trouble tiketl a jejich
kontrola.
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Interni skenovaci zafizeni QualysGuard Scanner
Appliance je snadno pouZitelnym fesenim pro
skenovani rozsahlych siti, pficemz nasazeni

je otazkou minut.

Presnost

— Vycerpavajici databaze zranitelnosti disponuje
tisici unikatnimi testy.

— Davéryhodné auditovani a certifikace

bezpecnosti diky auditnim zpravam
zabezpecenymi vic¢i modifikaci nebo podvrzeni.

— Nedestruktivni technika skenovani
se schopnosti odvodit netestované nebezpe¢né
zranitelnosti bezpeénym zplsobem.

— Skenovani s autentizaci i bez.

— Interni a externi testovani poskytuje komplexni
pohled na zranitelnosti celého systému.

— Konfigurovatelné moznosti skenovani pro
specialni audity a testy.

— Podpora vice nez 2 000 opera¢nich systém,
aplikaci a protokolQ.
Reportovani

— Nastavitelné moznosti reportd pro manazery
a vedouci pracovniky.

— Reporty sledujici stavy, vyvoj v ¢ase, zmény
a trendy.

— Reporty o napravé zranitelnosti: sledovani
stavu tiketl podle skupin aktiv, uzivatelt
a zranitelnosti.

— Srovnavaci stavové reporty pro vSechny
zainteresované strany.

— Automatické generovani a rozesilani reporta.

— RUzné moznosti distribuce report véetné
Sifrovanych PDF.

Skalovatelnost / Vyuzitelnost

— Technologie typu SaaS umozriuje rozsahlé
globélni skenovani bez pouziti dodate¢né
infrastruktury.

— Rychlé skenovani diky fizeni zatéze
skenovacich zatizeni.

— Definovatelna struktura uzivatell a skupin aktiv,
dle pozadavkl na spravu a provoz ICT.

— End-to-end Sifrovani zjisténych informaci
o zranitelnostech.

— Hierarchické rozdéleni uzivatelskych roli
umoziujici delegovani odpovédnosti podle
organizacni struktury spole¢nosti.

— Proces napravy zranitelnosti zalozeny na

definovanych pravidlech s automatickym
generovanim a pfifazovanim trouble tiketd.

Propojitelnost

— Rozsifitelna XML API knihovna a rozhrani.

— Existujici integrace typu out-of-the-box
s prednimi feSenimi v oblasti SIM (Security
Information Management).

— Integrace se systémy HelpDesk a ServiceDesk.

Integrace se systémy Patch Management
schopna automatizovat napravu.

— Podpora hodnoceni zranitelnosti dle standardu
Common Vulnerability Scoring System (CVSS).

— Podpora tvorby vlastnich definic zranitelnosti
dle standardu Open Vulnerability Assessment
Language (OVAL).

Podpora / sprava

— Zéakaznicka nonstop podpora 24/7/365.

— Kazdodenni automaticka aktualizace novych
zranitelnosti a aktualizace novych funkci
probiha vzdalené a transparentné smérem
k zékaznikovi.

— Probihajici zakaznicka Skoleni po webu.

— Technicka Skoleni a certifikaéni workshopy.

Ceny

— Rocni licence: pro neomezené mnozstvi testd
predem definovaného poctu IP adres je idealni
volbou pro pravidelné hodnoceni bezpeénosti
aktiv IS a zavedeni procesu Rizeni zranitelnosti
(Vulnerability Mng.).

— Licence Per Scan: pro flexibilni, narazové
pouziti QualysGuard ve spole¢nostech
s pozadavky na ¢tvrtletni nebo nepravidelné
skenovani.

QualysGuard Vulnerability Management je
dostupny také jako soucast QualysGuard Security
& Compliance Suite, ktery zahrnuje:

— QualysGuard Vulnerability Management

— QualysGuard Policy Compliance

— QualysGuard PCI Compliance

— QualysGuard Web Application Scanning

Pro vice informaci navstivte www.qualys.cz

Nastavitelny ovladaci panel (dashboard) dle
potteb kazdého uzivatele.
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Report vyvoje provoznich rizik IS v ¢ase.

Risk Analysis Consultants, s. r.o.

Spanélska 2
120 00 Praha 2
Ceska republika

Risk Analysis Consultants je nezavisla poradenska spolec¢nost

poskytujici sluzby a feSeni ve vSech oblastech bezpecnosti
informaci v souladu s mezinarodnimi normami, souvisejici narodni
legislativou a respektovanim individualnich podminek klientt. Od

telefon: +420 221 628 400 roku 1995 poméha zajistovat bezpeénost informaci v informacnich

fax: +420 221 628 401 systémech organizaci statni spravy, bank, finannich instituci, QUALYSW
email: qualys@rac.cz telekomunikacnich spole¢nosti a priimyslovych podnikii v Ceské
www.rac.cz republice i v zahranici. www.qualys.com
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